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Rattslig grund for behandling
Juridisk skyldighet

Grund fér behandling av personuppgifter

EU direktiv 2019/1937
Lag om skydd av personer som rapporterar brott mot Europeiska unionens och nationell
lagstiftning 1171/2022

Genom visselblasarkanalen kan alla anstallda i koncernen och dven externa intressenter anonymt
rapportera misstanke om 6vertradelser. Personuppgifterna behandlas vid utredningen av det
rapporterade fallet samt vid bedémning och verkstallande av eventuella paféljder.

Det ar forbjudet att uppsatligen rapportera falsk information och det kan leda till rattsliga paféljder.

Den personuppgiftsansvarige skyddar integriteten och behandlar personuppgifter som samlats in
via visselbldsarkanalen i enlighet med dataskyddslagstiftningen och god dataskyddspraxis.

Grund for berattigat intresse

Den rattsliga grunden ar enligt rapportinnehdllet antingen

- lagstadgad skyldighet (rapporterad uppgift som omfattas av direktivet) eller

- berattigat intresse (rapporterad uppgift som inte omfattas av direktivet).

Behandlingen av uppgifter baserar sig pa lagen om skydd for personer som rapporterar om
overtradelser av EU-ratten och den internationella lagstiftningen samt pa det s.k.
visselblasardirektivet och uppgifterna behandlas for att undersoka och férhindra overtradelser,
brott och motsvarande missférhallanden.



Personuppgiftsgrupperna i fraga

Namnet pa foremalet fér rapporten och andra upplysningar i anslutning till dennes verksamhet
samt den rapporterande personens namn, om anmalan inte gjorts anonymt.

Behandlingen kan vara forenad med hog risk pa grund av den information som ldamnas. Riskerna
har beddmts mer ingdende vid bedomningen av effekterna av registret for rapporteringskanalen,
som finns i Easy GDPR-tjansten under avsnittet for beddmning av effekter.

Mottagare och mottagargrupper

Den personuppgiftsansvariges personal och/eller personalen hos det foretag som ar féremal for
behandling samt den person som ar féremal for behandling och, nér mer ingdende utredningar
kravs, en dedikerad extern partner som uppfyller GDPR-kriterierna och med vilken vidtagits 6vriga
atgarder enligt artikel 28.

Uppgifter kan ocksa lamnas ut till polisen eller andra myndigheter i sddana situationer dar det skett
ett brott eller det finns misstanke om brott.

Samtycke

Behandlingen baserar sig pa lagstadgade skyldigheter eller berattigat intresse, varfor samtycke inte
behovs.

Datainnehallet i registret

Registret innehaller féljande uppgifter:

- Den rapporterande personens namn

- Namnet pa foremalet for rapporten

- Upplysningar om det missférhallande som den rapporterande personen lamnat.

Personuppgifter som klart inte har nagon betydelse for behandlingen av rapporten samlas inte in,
eller om det samlats in av misstag, raderas de utan obefogat dréjsmal.

Regelbundna informationskallor

Uppgifterna i registret har lamnats av den registrerade sjalv, dvs. den rapporterande personen.

Lagringsperiod for personuppgifter

Uppgifterna i personregistret forvaras sa lange som det ar nodvandigt med tanke pa den
personuppgiftsansvariges eventuella bevis pa oskuld, men hogst tva (2) ar efter att utredningen
slutforts. Forvaringstiden kan variera i enlighet med tvingande rattsliga krav, exempelvis lagar som
galler straffprocess och arbetarskydd.



Regelbundna 6verféringar av information

Uppgifter i registret lamnas i regel inte ut till tredje part férutom vid mer ingaende undersdkningar
till utvalda aktorer som uppfyller GDPR-kriterierna och med vilka vidtagits atgarder i enlighet med
artikel 28. Uppgifter lamnas ut till visselbldsarhandlaggaren i det foretag som ar foremal for
rapporten for utredning och svaromal.

Datadverféring utanfér EU eller EES

Personuppgifter overfors inte till och behandlas inte utanfor EU- eller EES-omradet.

Den externa tjansteleverantdren av visselblasarkanalen anlitar underleverantérer, som erbjuder
tekniska tjanster for behandling av uppgifter och varav en del ar belagna utanfor EU i USA.
Kaukokiito har med avtalsmetoder sorjt for lampliga skyddsatgarder utanfor EU eller EES-omradet
genom att sakerstalla en tillracklig informationssakerhetsniva och efterlevnaden av kraven i den
lagstiftning som galler behandling av personuppgifter samt genom att forutsatta att
tjansteleverantdren i sina egna underleverantdrsavtal vid overforing av personuppgifter tillampar
de standardavtalsklausuler enligt artikel 46.2 c i dataskyddsférordningen som antagits av
Europeiska kommissionen. De senaste versionerna av standardavtalsklausulerna finns pa
Europeiska kommissionens webbplats.

Principer for registerskydd A: Manuellt material

Material i anslutning till registret for rapporteringskanalen finns huvudsakligen enbart i elektronisk
format och uppgifterna behandlas och lagras elektroniskt. Tillgang till uppgifterna i registret har
endast de personer och i den omfattning som arendets behandling, dvervakning eller annan skotsel
av arenden i anslutning till rapporten forutsatter.

Vid skyddet och behandlingen av uppgifter i registret iakttas bestammelserna och principerna i
dataskyddslagen, myndigheternas foreskrifter och god informationshanteringssed.

Principer for registerskydd B: Elektroniskt material

Tillgang till uppgifterna i registret har endast de personer och i den omfattning som arendets
behandling, dvervakning eller annan skotsel av arenden i anslutning till rapporten forutsatter.

Registret lagras pa en skyddad server som ar beldgen i Finland.

Vid skyddet och behandlingen av uppgifter i registret iakttas bestammelserna och principerna i
dataskyddslagen, myndigheternas foreskrifter och god informationshanteringssed.

Automatisk bearbetning och profilering

Automatiskt beslutsfattande eller annan analys av personer gors inte genom 6vervakning, och den
registrerade orsakas inga oldgenheter eller féljder av 6vervakningen.



Granskningsratt, det vill saga ratten att fa tillgang till personuppgifter

En registrerad som utgdr foremal for en rapport har inte ratt kontrollera uppgifterna, om
utldamnandet av uppgifterna kan forsvara utredningen av de misstankta overtradelserna.

Om en telefonlinje eller annat system for rostmeddelande, som inte bandar in samtalet, anvands
for rapportering, har den personuppgiftsansvarige ratt att dokumentera en muntlig rapport i form
av ett detaljerat protokoll som en medlem av den personal som ansvarar for behandlingen av
rapporten har upprattat éver av samtalet. Den rapporterande personen har da ratt att kontrollera,
korrigera och med sin underskrift godkanna protokollet.

Ratten att 6verfora data fran ett system till ett annat

De registrerade har inte ratt att dverfora uppgifter, om utldamnandet av uppgifter kan forsvara
utredningen av de misstankta overtradelserna eller dventyra skyddet for rapporterande personer.

Ratten att krava rattelse av uppgifter

Den rapporterande personen har mdjlighet att kontrollera, korrigera och med sin underskrift
godkanna exempelvis den redogorelse som upprattats dver ett samtal.

Begdran om rattelse kan ocksa avslas. Om begaran om rattelse avslas ger den
personuppgiftsansvarige ett skriftligt intyg, varav framgar orsakerna till att begaran om réttelse har
avslagits. Arendet kan hanskjutas till dataombudsmannen fér avgérande.

Ratt att invanda

De registrerade har inte ratt att géra invandningar mot behandlingen, om det kan forsvara
utredningen av de misstankta dvertradelserna eller eventuellt dventyra skyddet fér rapporterande
personer.

Ratt att lamna in klagomal till tillsynsmyndigheten

Om en registrerad anser att behandlingen av personuppgifter som galler honom eller henne strider
mot dataskyddsforordningen, har den registrerade ratt att [lamna in ett klagomal till en
tillsynsmyndighet. Klagomal kan ocksa ldmnas in i den medlemsstat dar den registrerade har sin
hemvist eller sin arbetsplats.

Kontaktuppgifter till den nationella tillsynsmyndigheten:

Dataombudsmannens byra
PB 800, Bangardsvagen 9,
00521 Helsingfors

tfn 029 56 66700
tietosuoja@om.fi
www.tietosuoja.fi



Andra rattigheter relaterade till behandling av personuppgifter

Den registrerade har ratt att forbjuda utlamnande och behandling av sina uppgifter for
direktreklam och annan marknadsforing, krava att uppgifterna anonymiseras till tillampliga delar
samt ratt att bli helt bortglomd efter anstallningens slut, savida detta inte kan férhindra

utredningen av misstankta dvertradelser eller eventuellt dventyra skyddet for rapporterande
personer.



