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Genom visselblåsarkanalen kan alla anställda i koncernen och även externa intressenter anonymt
rapportera misstanke om överträdelser. Personuppgifterna behandlas vid utredningen av det
rapporterade fallet samt vid bedömning och verkställande av eventuella påföljder.

Det är förbjudet att uppsåtligen rapportera falsk information och det kan leda till rättsliga påföljder.

Den personuppgiftsansvarige skyddar integriteten och behandlar personuppgifter som samlats in
via visselblåsarkanalen i enlighet med dataskyddslagstiftningen och god dataskyddspraxis.

Grund för berättigat intresse
Den rättsliga grunden är enligt rapportinnehållet antingen
- lagstadgad skyldighet (rapporterad uppgift som omfattas av direktivet) eller
- berättigat intresse (rapporterad uppgift som inte omfattas av direktivet).
Behandlingen av uppgifter baserar sig på lagen om skydd för personer som rapporterar om
överträdelser av EU-rätten och den internationella lagstiftningen samt på det s.k.
visselblåsardirektivet och uppgifterna behandlas för att undersöka och förhindra överträdelser,
brott och motsvarande missförhållanden.



Personuppgiftsgrupperna i fråga
Namnet på föremålet för rapporten och andra upplysningar i anslutning till dennes verksamhet
samt den rapporterande personens namn, om anmälan inte gjorts anonymt.

Behandlingen kan vara förenad med hög risk på grund av den information som lämnas. Riskerna
har bedömts mer ingående vid bedömningen av effekterna av registret för rapporteringskanalen,
som finns i Easy GDPR-tjänsten under avsnittet för bedömning av effekter.

Mottagare och mottagargrupper
Den personuppgiftsansvariges personal och/eller personalen hos det företag som är föremål för
behandling samt den person som är föremål för behandling och, när mer ingående utredningar
krävs, en dedikerad extern partner som uppfyller GDPR-kriterierna och med vilken vidtagits övriga
åtgärder enligt artikel 28.

Uppgifter kan också lämnas ut till polisen eller andra myndigheter i sådana situationer där det skett
ett brott eller det finns misstanke om brott.

Samtycke
Behandlingen baserar sig på lagstadgade skyldigheter eller berättigat intresse, varför samtycke inte
behövs.

Datainnehållet i registret
Registret innehåller följande uppgifter:
- Den rapporterande personens namn
- Namnet på föremålet för rapporten
- Upplysningar om det missförhållande som den rapporterande personen lämnat.

Personuppgifter som klart inte har någon betydelse för behandlingen av rapporten samlas inte in,
eller om det samlats in av misstag, raderas de utan obefogat dröjsmål.

Regelbundna informationskällor
Uppgifterna i registret har lämnats av den registrerade själv, dvs. den rapporterande personen.

Lagringsperiod för personuppgifter
Uppgifterna i personregistret förvaras så länge som det är nödvändigt med tanke på den
personuppgiftsansvariges eventuella bevis på oskuld, men högst två (2) år efter att utredningen
slutförts. Förvaringstiden kan variera i enlighet med tvingande rättsliga krav, exempelvis lagar som
gäller straffprocess och arbetarskydd.



Regelbundna överföringar av information
Uppgifter i registret lämnas i regel inte ut till tredje part förutom vid mer ingående undersökningar
till utvalda aktörer som uppfyller GDPR-kriterierna och med vilka vidtagits åtgärder i enlighet med
artikel 28. Uppgifter lämnas ut till visselblåsarhandläggaren i det företag som är föremål för
rapporten för utredning och svaromål.

Dataöverföring utanför EU eller EES
Personuppgifter överförs inte till och behandlas inte utanför EU- eller EES-området. 

Den externa tjänsteleverantören av visselblåsarkanalen anlitar underleverantörer, som erbjuder
tekniska tjänster för behandling av uppgifter och varav en del är belägna utanför EU i USA.
Kaukokiito har med avtalsmetoder sörjt för lämpliga skyddsåtgärder utanför EU eller EES-området
genom att säkerställa en tillräcklig informationssäkerhetsnivå och efterlevnaden av kraven i den
lagstiftning som gäller behandling av personuppgifter samt genom att förutsätta att
tjänsteleverantören i sina egna underleverantörsavtal vid överföring av personuppgifter tillämpar
de standardavtalsklausuler enligt artikel 46.2 c i dataskyddsförordningen som antagits av
Europeiska kommissionen. De senaste versionerna av standardavtalsklausulerna finns på
Europeiska kommissionens webbplats.

Principer för registerskydd A: Manuellt material
Material i anslutning till registret för rapporteringskanalen finns huvudsakligen enbart i elektronisk
format och uppgifterna behandlas och lagras elektroniskt. Tillgång till uppgifterna i registret har
endast de personer och i den omfattning som ärendets behandling, övervakning eller annan skötsel
av ärenden i anslutning till rapporten förutsätter.

Vid skyddet och behandlingen av uppgifter i registret iakttas bestämmelserna och principerna i
dataskyddslagen, myndigheternas föreskrifter och god informationshanteringssed.

Principer för registerskydd B: Elektroniskt material
Tillgång till uppgifterna i registret har endast de personer och i den omfattning som ärendets
behandling, övervakning eller annan skötsel av ärenden i anslutning till rapporten förutsätter.

Registret lagras på en skyddad server som är belägen i Finland.

Vid skyddet och behandlingen av uppgifter i registret iakttas bestämmelserna och principerna i
dataskyddslagen, myndigheternas föreskrifter och god informationshanteringssed.

Automatisk bearbetning och profilering
Automatiskt beslutsfattande eller annan analys av personer görs inte genom övervakning, och den
registrerade orsakas inga olägenheter eller följder av övervakningen.



Granskningsrätt, det vill säga rätten att få tillgång till personuppgifter
En registrerad som utgör föremål för en rapport har inte rätt kontrollera uppgifterna, om
utlämnandet av uppgifterna kan försvåra utredningen av de misstänkta överträdelserna.

Om en telefonlinje eller annat system för röstmeddelande, som inte bandar in samtalet, används
för rapportering, har den personuppgiftsansvarige rätt att dokumentera en muntlig rapport i form
av ett detaljerat protokoll som en medlem av den personal som ansvarar för behandlingen av
rapporten har upprättat över av samtalet. Den rapporterande personen har då rätt att kontrollera,
korrigera och med sin underskrift godkänna protokollet.

Rätten att överföra data från ett system till ett annat
De registrerade har inte rätt att överföra uppgifter, om utlämnandet av uppgifter kan försvåra
utredningen av de misstänkta överträdelserna eller äventyra skyddet för rapporterande personer.

Rätten att kräva rättelse av uppgifter
Den rapporterande personen har möjlighet att kontrollera, korrigera och med sin underskrift
godkänna exempelvis den redogörelse som upprättats över ett samtal.

Begäran om rättelse kan också avslås. Om begäran om rättelse avslås ger den
personuppgiftsansvarige ett skriftligt intyg, varav framgår orsakerna till att begäran om rättelse har
avslagits. Ärendet kan hänskjutas till dataombudsmannen för avgörande.

Rätt att invända
De registrerade har inte rätt att göra invändningar mot behandlingen, om det kan försvåra
utredningen av de misstänkta överträdelserna eller eventuellt äventyra skyddet för rapporterande
personer.

Rätt att lämna in klagomål till tillsynsmyndigheten
Om en registrerad anser att behandlingen av personuppgifter som gäller honom eller henne strider
mot dataskyddsförordningen, har den registrerade rätt att lämna in ett klagomål till en
tillsynsmyndighet. Klagomål kan också lämnas in i den medlemsstat där den registrerade har sin
hemvist eller sin arbetsplats.
Kontaktuppgifter till den nationella tillsynsmyndigheten:

Dataombudsmannens byrå
PB 800, Bangårdsvägen 9,
00521 Helsingfors
tfn 029 56 66700
tietosuoja@om.fi 
www.tietosuoja.fi



Andra rättigheter relaterade till behandling av personuppgifter
Den registrerade har rätt att förbjuda utlämnande och behandling av sina uppgifter för
direktreklam och annan marknadsföring, kräva att uppgifterna anonymiseras till tillämpliga delar
samt rätt att bli helt bortglömd efter anställningens slut, såvida detta inte kan förhindra
utredningen av misstänkta överträdelser eller eventuellt äventyra skyddet för rapporterande
personer.


