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Kasittelyn oikeusperuste
Oikeutettu etu

Henkildtietojen kasittelyn tarkoitus

Whistleblowing-kanavan kautta kaikki konsernin tyontekijat ja myds ulkoiset sidosryhmat voivat
ilmoittaa nimettomana vaarinkaytosepadilystaan. Henkilotietoja kasitellaan ilmoitetun tapauksen
tutkinnassa seka mahdollisten seuraamusten arvioinnissa ja toimeenpanossa.

Tahallisten vaarien ilmoitusten tekeminen on kiellettya ja ne voivat johtaa oikeudellisiin
seuraamuksiin.

Rekisterinpitdja suojaa yksityisyytta ja kasittelee whistleblowing-kanavan kautta kerattyja
henkilotietoja tietosuojalainsaadannon ja hyvien tietosuojakaytantdjen mukaisesti.

Oikeutetun edun peruste

Oikeusperusteena on ilmoituksen sisallon perusteella, joko:

- lakisaateinen velvoite (direktiivin alainen ilmoitettu tieto) tai

- oikeutettu etu (direktiivin ulkopuolinen ilmoitettu tieto)

Tietojen kasittely perustuu ilmoittajansuojalakiin seka ns. "Whistleblower-direktiiviin" ja niita
kasitelladn vaarinkaytosten, rikosten ja vastaavien tutkimiseksi ja ehkadisemiseksi.



Kyseessa olevat henkildtietoryhmat

lImoitettavan nimi seka muuta ilmoitettavan toimintaan liittyvaa tietoa seka ilmoittajan nimi, mikali
ilmoitusta ei ole tehty anonyymisti.

Kasittelyyn voi liittya korkea riski annettavasta tiedosta johtuen. Riskeja on arvioitu tarkemmin
ilmoituskanavarekisterin vaikutusten arvioinnissa, joka ldytyy "vaikutusten arvioinnit” osiosta Easy
GDPR- palvelussa.

Vastaanottajat ja vastaanottajaryhmat

Rekisterinpitajan ja/tai kasittelyn kohteena olevan yrityksen oma henkilosto seka kasittelyn kohtena
oleva seka seka syvempaa tutkintaa vaadittaessa, siihen dedikoitu ulkoistuskumppani, jonka GDPR-
valmiudet on tarkastettu ja jonka kanssa on tehty artikla 28 -mukaiset muut toimenpiteet.

Tietoja voidaan myds luovuttaa poliisille tai muulle viranomaiselle tilanteessa, joissa on tapahtunut
tai epaillaan tapahtuneen rikos.

Suostumus

Kasittely perustuu lakisaateisiin velvoitteisiin tai oikeutettuun etuun, suostumusta ei tarvita.

Rekisterin tietosisalto

Rekisteri sisaltaa seuraavia tietoja:

- llImoittajan nimi

- IImoituksen kohteen nimi

- IImoituksen aiheena olevaa ilmoittajan antamaa tietoa.

Henkildtietoja, joilla selvasti ei ole merkitysta tietyn ilmoituksen kasittelyn kannalta, ei keratd, tai jos
niita kerataan vahingossa, ne poistetaan ilman aiheetonta viivytysta.

Saannonmukaiset tietolahteet

Rekisterin tiedot tulevat rekisterdidylta itseltaan eli ilmoittajalta.

Henkildtietojen sailyttamisaika

Henkildrekisterin tietoja sdilytetadn niin kauan, kuin se on rekisterinpitajan mahdollisen
syyttémyystodistuksen kannalta valttamatdnta, mutta enintaan kaksi (2) vuotta tutkimuksen
paattymisen jalkeen. Sailytysaika voi vaihdella pakottavien oikeudellisten vaatimusten mukaisesti,
joita ovat esimerkiksi rikosprosessia ja tyoturvallisuutta koskevat lait.

Tietojen saannénmukaiset luovutukset

Rekisterin tietoja ei paasaantoisesti luovuteta kolmansille osapuolille muuta kuin syvemmissa
tutkintatilanteissa valikoiduille, GDPR- kelpoisille toimijoille, joiden kanssa on toteutettu artikla 28
mukaiset toimenpiteet. Tietoja luovutetaan ilmoituksen kohteena olevan yrityksen Whistleblowing
-kasittelijalle tutkittavaksi ja vastineen antoa varten.



Tietojen siirto EU:n tai ETA:n ulkopuolelle

Henkildtietoja ei siirreta tai kasitella EU:n tai ETA-alueen ulkopuolella.

Whistleblowing-kanavan ulkopuolinen palveluntuottaja kayttaa alihankkijoita, jotka tarjoavat
tietojen teknisia kasittelypalveluita, ja joista osa sijaitsee EU:n ulkopuolella Yhdysvalloissa.
Kaukokiito on huolehtinut asianmukaisten suojatoimien toteuttamisesta EU:n tai ETA-alueen
ulkopuolelle sopimuksellisin keinoin varmistamalla riittavan tietoturvan tason toteutumisen seka
henkilotietojen kasittelyd koskevan lainsaadannén vaatimusten noudattamisen ja edellyttamalla
palveluntuottajaa kayttamaan henkilotietojen siirrossa tietosuoja-asetuksen 46 artiklan 2 kohdan c
alakohdan mukaisia Euroopan komission vahvistamia vakiolausekkeita omissa
alihankintasopimuksissaan. Vakiosopimuslausekkeiden viimeisimmat versiot 16ytyvat Euroopan
komission verkkosivuilta.

Rekisterin suojauksen periaatteet A: Manuaalinen aineisto

lImoituskanavarekisteriin liittyva aineisto on paaasiassa vain sahkdisessa muodossa ja tietoja
kasitellaan ja sailytetadn sahkoisesti. Paasy Rekisterin tietoihin on vain niilla ja siina laajuudessa kuin
asian kasittely, valvominen tai muu ilmoitukseen liittyvan asian hoito edellyttaa.

Rekisterin tietojen suojaamisessa ja kasittelyssa noudatetaan tietosuojalain séannoksia ja
periaatteita, viranomaisten maarayksia seka hyvaa tietojenkasittelytapaa.

Rekisterin suojauksen periaatteet B: Sdhkdinen aineisto

Paasy rekisterin tietoihin on vain niilld ja siina laajuudessa kuin kuin asian kasittely, valvominen tai
muu ilmoitukseen liittyvan asian hoito edellyttaa.

Rekisteria sailytetaan suojatulla palvelimella, joka sijaitsee Suomessa.

Rekisterin tietojen suojaamisessa ja kasittelyssa noudatetaan tietosuojalain sdannoksia ja
periaatteita, viranomaisten maarayksia seka hyvaa tietojenkasittelytapaa.

Automaattinen kasittely ja profilointi

Automattista paatoksentekoa tai muutakaan arviointia henkiloista ei seurannalla suoriteta, eika
rekisterdidylle aiheudu seurannasta haittaa tai seurauksia.

Tarkastusoikeus, eli oikeus saada paasy henkil6tietoihin

lImoituksen kohteena olevalla rekisteroidylla ei ole tarkastusoikeutta tietoihin, jos tietojen
antaminen voisi haitata epailtyjen rikkomusten selvittamista.

Jos ilmoittamiseen kaytetaan puhelinlinjaa tai muuta aaniviestijarjestelmaa, joka ei nauhoita
keskustelua, on rekisterinpitajalla oikeus dokumentoida suullinen ilmoitus ilmoituksen kasittelysta
vastaavan henkildston jasenen keskustelusta kirjoittaman tarkan poytakirjan muodossa.
lImoittavalla henkil6lla on talléin mahdollisuus tarkistaa, korjata ja hyvaksya allekirjoituksellaan
keskustelusta laadittu pdytakirja.



Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterdidyilla ei ole oikeutta siirtaa tietoja, jos tietojen antaminen voisi haitata epailtyjen
rikkomisten selvittamista tai se saattaisi vaarantaa ilmoittajansuojan.

Oikeus vaatia tiedon korjaamista

lImoittajalla on mahdollisuus tarkistaa, korjata ja hyvaksya allekirjoituksellaan esimerkiksi
keskustelusta laadittu selostus.

Korjauspyynt6 voidaan myds evata. Korjauspyynnon epaamisesta rekisterin vastuuhenkilé antaa
kirjallisen todistuksen, jossa mainitaan syyt, joiden vuoksi korjauspyynto on evatty. Asianomainen
VOi saattaa epdaamisen tietosuojavaltuutetun ratkaistavaksi.

Rajoittamisoikeus

Rekisterdidylla on oikeus pyytaa tietojenkasittelyn rajoittamista esim. jos rekisterissa olevat
henkilotiedot ovat virheelliset, kunhan se ei haittaa epailtyjen rikkomusten selvittamista tai
vaaranna ilmoittajansuojaa. Tallgin kasittelya rajoitetaan, kunnes rekisterinpitaja on varmistanut
tietojen paikkansapitavyyden

Vastustamisoikeus

Rekisterdidyilla ei ole oikeutta vastustaa kasittelyd, jos se voisi haitata epailtyjen rikkomisten
selvittdmista tai se mahdollisesti vaarantaisi ilmoittajansuojan.

Oikeus tehda valitus valvontaviranomaiselle

Mikali rekisterdity katsoo, etta hanta koskevassa henkilotietojen kasittelyssa on rikottu
tietosuoja-asetusta, niin rekisterdidylla on oikeus tehda kantelu valvontaviranomaiselle. Kantelun
voi tehda myos siina jasenvaltiossa, jossa rekisterdidylla on vakinainen asuinpaikka tai tyopaikka.

Kansallisen valvontaviranomaisen yhteystiedot ovat:

Tietosuojavaltuutetun toimisto
PL 800, Ratapihantie 9,

00521 Helsinki

p. 029 56 66700
tietosuoja@om.fi
www.tietosuoja.fi

Muut henkilotietojen kasittelyyn liittyvat oikeudet

Rekisterdidylla on oikeus kieltaa tietojensa luovuttaminen ja kasittely suoramainontaa ja muuta
markkinointia varten, vaatia tietojen anonymisointia soveltuvin osin seka oikeus tulla kokonaan
unohdetuksi tydsuhteen paatyttya, ellei tama voisi haitata epailtyjen rikkomisten selvittamista tai
mahdollisesti vaarantaa ilmoittajansuojan.



